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背景介绍

云计算1.0是以基础设施资源整合为核心，云计算2.0云原生是以业
务应用为服务对象，覆盖应用的开发、交付、部署、运行、运维的
全生命周期。业务应用敏态、基础设施微服务化、不可变性、软件
供应链多样化等云原生特点，传统的安全已经不能适应敏态业务的
需求，需要以全新的思维考虑安全架构。

本议题将分享敏态业务的场景下，云原生架构的安全理念和关键技
术，为企业搭建云原生安全体系提供参考
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云原生安全运营，面临的主要挑战 

云原生安全运营的三层理念：
零信任、零摩擦、零损失的落地实践
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云 & 云安全的发展历程

旧世界：传统架构 现实世界：云计算1.0 新世界：云原生

IT 基 础 架 构 变 迁
2009 ~   2018 ~ CNCF对云原生的定义广泛认可  
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敏态业务

云原生下的敏态业务，面临哪些主要的安全运营挑战 ？



挑战一：不可信任的风险点增多、威胁面加大

场景 稳态应用场景 敏态应用场景

开发阶段
代码工具包稳定，数量和种类有限

风险低可控，相对可信

开源软件的大量使用，开发者恶意/无意，黑客恶
意植入，镜像数量是千、万级别

安全风险高不可控，不可信

运行阶段
三层架构、应用之间相对独立

南北向风险为主，横向的威胁扩散可能性小

容器化部署、微服务化、应用之间被打破

东西向风险增大，横向扩散面加大

解决之道：零信任



挑战二：安全与业务之间的摩擦加剧

场景 稳态应用场景 敏态应用场景

开发阶段

应用需求相对固定，开发完即结束

安全是红线、是卡点，安全要求相对稳定，有足
够的时间修复，与业务隔阂 ，不需要关注开发效
率

安全以管为主

应用需求是迭代持续的，开发快速迭代，上线快速交付，
TTM周期短，效率优先

安全技术要求、管理要求、合规遵从要求复杂、剧增

开发阶段不解决安全缺陷，将导致在运行阶段花费大量
的时间修复，与敏态应用的业务目标背道而驰

需要安全以效率为主

运行阶段

安全方案与策略的设计/部署使用相对独立，不需
要与业务流程自动化集成。

安全团队有足够的时间，单独部署足够的防御技
术，可以形成稳定的防御基线水平（基础设施和
应用系统是稳态的，不会频繁升级）
漏洞修复，可以中断临时中断业务

安全与业务独立，出了问题找安全

数以万计的容器、微服务，漏洞一旦存在，需要快速修
复

漏洞修复，业务不允许中断

需要安全融入业务中去

解决之道：零摩擦



挑战三：因为安全风险增加导致的损失加剧、成本加倍

终极拷问

解决安全风险的最终目的是什么 ？

安全的TCO

安全的RIO

终极目标

BCM

业务零损失

（安全）是不是经常背锅？

是不是经常被CEO/CIO砍预算？

是不是经常说解决了多少安全问题，阻止了多少安全风险，CEO/CIO没有共鸣？



云原生安全运营的三层理念：零信任、零摩擦、零损失

零信任是基石

零摩擦是体验

零损失是目标



云原生安全关键技术1一 架构内生

Cloud

Cluster

Container

Code



零信任：全生命周期的自动化（零摩擦）体系，打造全内生的安全架构

开发/测试阶段 部署/交付阶段 运行阶段

不信任开源组件
不信任闭源代码
不信任配置文件
不信任数据输入

基础镜像的自动化安全扫描
开发代码的自动化安全扫描
配置模块的自动化安全扫描
敏感数据的自动化安全扫描

不信任二进制文件
不信任镜像文件
不信任任何资产

动态交互自动化测试
可信镜像自动化分发
资产清单自动化发现

不信任网络通信
不信任任何进程

流量模型自动化识别
威胁入侵自动化识别
漏洞修复自动化评估



云原生安全关键技术2 -  充分利用云原生的不可变性，重新思考攻防模式

监测可信任进程的签名
任何新增的进程和签名改动都是不可信的

传统基础设施的特点

雪花服务器：日积月累的运维动作，打补丁、改配置，
几乎每台服务器、每个设备的配置和版本都存在或多或
少的不同；

运维复杂：升级、下线、销毁、扩容，牵一发动全身，
需要考虑整体的业务影响；

云原生不可变基础设施的特点

一致性：是最明显的一个特征，不可变基础设施保持一致，
同样的版本，同样的配置，和管理相同机器一样管理很大
规模的集群；

运维简单：所有机器和实例都是一样，只有扩容和销毁两
个状态，所有系统只要处理这两个状态就可以；

可信任进程的网络通信模型
任何不在网络模型的访问都是不可信的

可信任进程的系统调用、文件读写模型
任何不再模型内的访问都是不可信的

结合云原生不可变性，实现新的零信任攻防理念



云原生安全关键技术3  -  以内核为监测点

 eBPF 兼具高效与灵活性。运行于沙箱之中。运行权限最小化，提供内核态的可观测性,无需外挂。

 在系统跟踪、观测、性能调优、安全和网络等领域发挥重要的作用，是检测响应与业务持续性管理

的核心能力。



云原生安全运营的三层理念：落地的关键点总结

零信任是基石

零摩擦是体验

零损失是目标

全生命周期的持续验证机制
将安全内生于整个系统架构中

充分利用云原生的不可变性
以内核为关键观测点

自动化是关键
自动发现、自动评估、自动修复

To BE  效率优先

预先发现 XXX 潜在风险，修复中高危XXX
漏洞响应时间缩短为 XXX
入侵发现时间缩短为 XXX
入侵阻止时间缩短为 XXX
人工干预时间减少为 XXX

Before

阻挡了XXX次攻击
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